Miniproyecto: Auditoría y Plan de Continuidad de Infraestructura (Dossier Tecnológico)
Asignatura: Administrar infraestructura tecnológica de red según métodos de gestión y estándares técnicos
Nivel de formación: 
Duración estimada: 2 semanas (Semanas 10 a 11)
Modalidad: Grupal (máximo 2 o 3 estudiantes)
1. Contexto del Proyecto
La empresa ficticia "Tech Solutions S.A." ha experimentado incidentes de seguridad y problemas de latencia en sus servicios centrales. La gerencia de TI solicita a los estudiantes la elaboración de un Dossier de Gestión y Seguridad, aplicando los conocimientos aprendidos durante la unidad para asegurar la infraestructura de la organización.
2. Fases del Proyecto
Fase 1: Consolidación y Gestión de Servicios (Semana 1)
· Objetivo: Asegurar la disponibilidad de la red mediante una topología lógica.
· Actividad:
1. Diseñar la tabla de la Matriz de Servicios Críticos especificando la dirección IP y el puerto de al menos 4 servicios fundamentales (Active Directory, DNS primario y secundario, y DHCP).
2. Proponer un esquema de políticas de acceso y roles de usuario (aplicando el principio de privilegio mínimo).
Fase 2: Monitoreo y Niveles de Servicio - SLA (Semana 2)
· Objetivo: Definir métricas de rendimiento y evaluar el rendimiento de la red.
· Actividad:
1. Completar la Matriz de Monitoreo estableciendo los valores objetivo de disponibilidad (SLA) para el Core de la red, los servidores de la empresa y la red inalámbrica.
2. Redactar una breve propuesta sobre cómo actuar para reducir el Tiempo Medio de Reparación (MTTR) ante una caída de los enlaces.
Fase 3: Ciberdefensa - Modelo Zero Trust (Semana 3)
· Objetivo: Implementar un esquema de defensa perimetral y prevención de intrusiones.
· Actividad:
1. Elaborar una política de seguridad basada en el modelo Zero Trust para usuarios que se conectan de forma remota (uso de VPN y MFA).
2. Definir un cronograma de Patch Management (Gestión de parches) para servidores críticos.
Fase 4: Plan de Recuperación y Continuidad - DRP (Semana 4)
· Objetivo: Proteger la información frente a posibles desastres o fallos de seguridad.
· Actividad:
1. Diseñar el esquema de respaldo bajo la regla 3-2-1.
2. Identificar el tiempo máximo de inactividad aceptable (RTO) y la pérdida de datos tolerable (RPO).
3. Entregable Esperado (Dossier Técnico)
Cada grupo entregará un único documento en formato PDF o Word que contenga:
· Portada y tabla de contenido.
· Matriz de servicios críticos diligenciada.
· Tabla de métricas de monitoreo y SLA.
· Políticas de seguridad perimetral y el plan de respaldo 3-2-1.
4. Rúbrica de Evaluación
	Criterio
	Excelente (5.0)
	Aceptable (3.5 - 4.9)
	Deficiente (< 3.4)
 

	Gestión de Servicios
	Identifica correctamente los servicios y diseña las políticas de grupo (GPOs) sin errores.
	Identifica los servicios, pero el diseño de roles carece de detalle.
	No presenta los servicios ni los roles.

	Monitoreo y SLA
	Las métricas propuestas son realistas y orientadas al NOC.
	Faltan algunos parámetros en la medición del rendimiento.
	Las métricas son incoherentes o están incompletas.

	Ciberseguridad
	Aplica correctamente los principios del modelo Zero Trust.
	Menciona las herramientas, pero no las adapta al contexto del proyecto.
	No aborda las políticas de seguridad ni la ciberdefensa.

	Continuidad
	La estrategia 3-2-1 está diseñada y justificada correctamente.
	La estrategia es confusa o incompleta.
	No presenta plan de contingencia ni respaldos.



