MINI PROYECTO DE APRENDIZAJE

Unidad 2: Administracién, configuracion y documentacion de
infraestructura tecnolégica de red

Campo Descripcion

Asignatura Administrar infraestructura tecnolégica de red segin métodos de
gestion y estandares técnicos

Nivel de formacién Tecndlogo

Unidad Unidad 2

Duracién sugerida 4 semanas

Modalidad Individual o por equipos de 2 a 3 estudiantes

Producto final Plan basico de administracion, configuracion y documentacion de una
infraestructura de red
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1. Presentacion del mini proyecto

Este mini proyecto tiene como finalidad que el estudiante aplique los conocimientos de la Unidad 2
mediante el analisis, la organizacion, la configuracion conceptual y la documentacion basica de una
infraestructura tecnoldgica de red. El proyecto esta disefiado para nivel tecndlogo y parte de un caso
practico sencillo, progresivo y cercano al contexto productivo.

Durante el desarrollo del proyecto, el estudiante no solo identificara dispositivos, sino que también
propondra parametros basicos de configuracion, elaborara documentacion técnica inicial y reconocera la
importancia de trabajar con métodos de gestion y buenas practicas.

2. Nombre del proyecto
Disefio de un plan basico de administracion y documentacion para una red organizacional pequefa

3. Propadsito formativo

Fortalecer en el estudiante la capacidad de analizar una infraestructura tecnoldgica de red, organizar sus
componentes, proponer configuraciones basicas, registrar informacion técnica y construir una
documentacion inicial que facilite su administracion, mantenimiento y mejora.

4. Resultado de aprendizaje asociado
El estudiante estara en capacidad de proponer y documentar una configuracioén basica de infraestructura

tecnoldgica de red, teniendo en cuenta componentes fisicos, l6gicos, servicios, seguridad inicial,
disponibilidad y criterios elementales de gestion técnica.

5. Competencias que fortalece el proyecto

¢ Reconocimiento de dispositivos y servicios de red en un contexto organizacional.

o Organizacion basica de componentes fisicos y l6gicos de una infraestructura de red.
e Propuesta inicial de direccionamiento IP, servicios y conectividad.

e Elaboracion de documentacion técnica basica.

e Aplicacién de criterios de disponibilidad, seguridad, orden y trazabilidad.

o Comunicacion técnica mediante tablas, diagramas y explicaciones claras.

6. Caso practico
Contexto de la organizacion

La empresa ficticia TecnoSoluciones del Caribe S.A.S. es una organizacién pequefia dedicada al soporte
técnico y venta de soluciones informaticas. Actualmente cuenta con una sede principal de dos pisos y
necesita organizar mejor su infraestructura tecnoldgica de red para mejorar la conectividad, el control de
dispositivos, la documentacion y la atencion a usuarios internos.

La empresa cuenta con los siguientes espacios y recursos:

e Area administrativa con 8 computadores.
e Area comercial con 6 computadores.
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e Area de soporte técnico con 10 computadores.

e Sala de reuniones con acceso inalambrico.

e Recepcidon con 2 computadores e impresora de red.
e Un servidor para archivos compartidos.

e Un router de salida a internet.

¢ Dos switches administrables.

e Un firewall perimetral.

e Tres puntos de acceso inalambrico.

e Camaras IP en puntos estratégicos.

e Usuarios internos, visitantes y personal técnico.

7. Situacion problema

La empresa presenta dificultades porque no existe una documentacién clara de la red. Algunos equipos
tienen direcciones IP configuradas de forma manual, otros reciben IP automaticamente, no hay inventario
actualizado de dispositivos, los puntos de acceso Wi-Fi no estan identificados por ubicacion y el personal de
soporte tarda demasiado tiempo en diagnosticar fallas.

La gerencia solicita al equipo de tecnologia elaborar un plan basico de administracion, configuracién y
documentacion de la infraestructura de red, con el fin de mejorar el control técnico y facilitar futuras
acciones de mantenimiento.

8. Pregunta orientadora del proyecto

¢, Como se puede organizar, configurar y documentar de forma basica una infraestructura tecnoldgica de red
para facilitar su administracion y reducir fallas operativas?

9. Actividades del proyecto

Actividad Descripcion

Actividad 1. Reconocimiento de | Identificar los componentes fisicos, l6gicos y servicios presentes
la infraestructura en el caso. Clasificar los elementos en tablas y explicar su
funcidén dentro de la empresa.

Actividad 2. Inventario basico
de dispositivos

Elaborar un inventario inicial con nombre del dispositivo, tipo,
ubicacién, funcion, estado y observaciones.

Actividad 3. Propuesta de
direccionamiento IP

Definir una propuesta basica de direccionamiento IP para areas
de trabajo, servidor, impresora, camaras, puntos de acceso y
dispositivos de red.

Actividad 4. Diagrama légico y
fisico de red

Representar graficamente la conexion general entre internet,
router, firewall, switches, servidor, areas de usuarios, Wi-Fi e
impresoras.

Actividad 5. Documentaciéon de
servicios de red

Describir los servicios que deben estar activos: internet, DHCP,
DNS, archivos compartidos, impresion, autenticacion, monitoreo
y respaldo.

Actividad 6. Recomendaciones
basicas de administracion

Proponer acciones de seguridad, disponibilidad, mantenimiento,
monitoreo, control de cambios y actualizacion de documentacion.

Actividad 7. Socializacion
técnica

Presentar el proyecto de forma breve, explicando decisiones,
componentes, configuracion propuesta y beneficios para la
empresa.
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10. Desarrollo sugerido por semanas

Semana Enfoque Trabajo principal Evidencia

Semana | Administracion basica de | Reconocer qué significa administrar Tabla de

4 infraestructura de red una red, identificar funciones del componentes y
administrador, recursos criticos y analisis inicial del
necesidades de control técnico. caso.

Semana Configuracion basica y Proponer parametros iniciales de Propuesta de

5 direccionamiento configuracion: IP, mascara, gateway, | direccionamiento
DNS, DHCP, nombres de dispositivos | IP y servicios.
y segmentos basicos.

Semana Documentacioén técnica e | Elaborar inventario, matriz de Inventario y

6 inventario dispositivos, diagrama fisico, diagramas de red.
diagrama légico y registro basico de
servicios.

Semana | Integracion, revision y Integrar el plan de administracion, Documento final y

7 socializacion validar coherencia técnica, formular exposicion breve.
recomendaciones y presentar el
producto final.

11. Producto final esperado
El estudiante o equipo debera entregar un documento técnico basico que incluya:

Portada.

Introduccion.

Descripcion del caso.

Identificacién de componentes fisicos, l6gicos y servicios.
Inventario basico de dispositivos.

Propuesta de direccionamiento IP.

Diagrama fisico de red.

Diagrama logico de red.

9. Descripcion de servicios de red.

10. Riesgos identificados.

11. Recomendaciones de administracion, seguridad y documentacion.
12. Conclusiones.

13. Anexos si aplica.

Nk ON =

12. Formato sugerido del inventario

Nombre Tipo Ubicacién Funcién IP sugerida Estado Observaciones
Router Router Cuarto Salida a 192.168.10.1 | Activo Gateway
principal técnico internet principal
Firewall Seguridad | Cuarto Control de 192.168.10.2 | Activo Filtrado
técnico trafico perimetral
Switch 1 Switch Piso 1 Conexion de 192.168.10.3 | Activo Administrable
usuarios
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Servidor Servidor Cuarto Archivos 192.168.10.10 | Activo Requiere
archivos técnico compartidos respaldo
13. Propuesta basica de direccionamiento IP

Segmento Red sugerida Rango IP Uso

Red administrativa | 192.168.10.0/24 192.168.10.20 - Computadores

192.168.10.49

administrativos

Red comercial

192.168.20.0/24

192.168.20.20 -
192.168.20.49

Computadores del area
comercial

Red soporte
técnico

192.168.30.0/24

192.168.30.20 -
192.168.30.80

Equipos del area técnica

Red servidores

192.168.40.0/24

192.168.40.10 -
192.168.40.30

Servidor, servicios internos

Red Wi-Fi
invitados

192.168.50.0/24

DHCP automatico

Visitantes y sala de reuniones

Red camaras IP

192.168.60.0/24

192.168.60.10 -
192.168.60.40

Camaras de vigilancia

14. Recomendaciones minimas de administracion

e Mantener actualizado el inventario de dispositivos.
e Asignar nombres claros a switches, routers, servidores y puntos de acceso.
e Separar usuarios internos, invitados, servidores y camaras en segmentos diferentes cuando sea

posible.

e Documentar cambios de configuracion con fecha, responsable y motivo.

o Aplicar contrasefias seguras en dispositivos de administracion.
¢ Revisar periodicamente el estado de conectividad y disponibilidad.

o Realizar copias de seguridad de configuraciones importantes.

o Usar diagramas actualizados para facilitar el diagndstico de fallas.
o Definir responsables para soporte, monitoreo y documentacion.

15. Entregables
Entregable

proyecto

Documento técnico del mini

Descripcioén

Archivo Word o PDF con el desarrollo completo.

Inventario de red

Tabla con dispositivos, ubicacion, funcién, estado e IP sugerida.

Propuesta de direccionamiento

Tabla con segmentos, rangos y uso de cada red.

Diagrama fisico y légico

Representacion clara de la infraestructura de red.

Presentacion breve

Socializacién de 5 a 7 minutos por equipo.

16. Criterios de evaluacion

Criterio

Descripcion

Valor
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Identificacion de Reconoce correctamente dispositivos fisicos, elementos 20%

componentes Iégicos y servicios de red.

Inventario técnico Organiza la informacion de dispositivos de forma clara, 15%
completa y coherente.

Direccionamiento IP Propone rangos y segmentos basicos adecuados al caso. | 20%

Diagramas de red Representa la infraestructura de forma ordenada y 15%
comprensible.

Documentacion y Propone acciones de administracion, seguridad, 20%

recomendaciones disponibilidad y control.

Presentacion y lenguaje | Expone con claridad y utiliza vocabulario técnico basico 10%

técnico correctamente.

17. Lista de chequeo para el estudiante

O Inclui portada e introduccion.

O Describi claramente el caso de la empresa.

O Clasifiqué componentes fisicos, l6gicos y servicios.
[0 Elaboré inventario de dispositivos.

O Propuse direccionamiento IP basico.

O Inclui diagrama fisico y ldgico.

O Describi servicios de red necesarios.

I Identifiqué riesgos de administracion.

O Propuse recomendaciones técnicas.

[0 Revisé ortografia, presentacion y coherencia.

18. Glosario basico

Concepto Definicion

Administracion de red Proceso de planear, operar, controlar, documentar y mejorar una
infraestructura de red.

Inventario tecnologico Registro organizado de dispositivos, ubicacion, funcion y estado.

Direccionamiento IP Asignacion de direcciones logicas para identificar dispositivos en una
red.

Segmentacion Separacion légica de la red en grupos o areas para mejorar control,
seguridad y rendimiento.

Diagrama fisico Representacion de la ubicacién y conexién real de los equipos.

Diagrama légico Representacion de la organizacion de la red, servicios, segmentos e IP.

Control de cambios Registro de modificaciones realizadas en la infraestructura o
configuracion.
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19. Conclusion esperada

Al finalizar este mini proyecto, el estudiante debe evidenciar que comprende la importancia de administrar,
configurar y documentar una infraestructura tecnolégica de red. Ademas, debe demostrar que puede
organizar informacién técnica basica y proponer soluciones iniciales para mejorar el control, la
disponibilidad y la seguridad de una red organizacional pequefia.
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